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«La Region es

la comunidad

que mas fraudes
electrénicos sufre»

Andrés Soriano

Director del departamento de
Ciberseguridad (Ciso) de Universae

«Uno de los principales
desafios de la sociedad
digital es la proteccion de
los datos que se entregan
a los proveedores de
servicios de internet»

RAUL HERNANDEZ

MURCIA. Multinacionales, organis-
mos publicos, particulares e in-
cluso Estados. Nada ni nadie esta
a salvo de los ciberdelincuentes
(o ‘crackers’). En los nueve pri-
meros meses de 2022 (dltimos
datos que ofrece el Ministerio del
Interior) se registraron 217.571
infracciones penales cometidas
Internet. Representa un aumen-
to de la ciberdelincuencia de casi
un 90% respecto al 2019, afo an-
terior a la pandemia de la Covid-
19, en el que se contabilizaron
114.946 ciberdelitos. Pero esta
cifra se quedara corta cuando se
presente el balance anual com-
pleto de 2022, ya que a la progre-
sién es imparable. En esta guerra
sin cuartel que se libra en la Red,
la Regién de Murcia esté en el cen-
tro del foco de los ‘crackers’, pues-
to que es la comunidad espaniola
en la que mas crecio la ciberde-
lincuencia, entre enero y septiem-
bre del afio pasado, con un incre-
mento del 163% con respecto al
mismo periodo de 2019.
Asimismo, los especialistas va-
ticinan que las cifras de los ciber-
delitos seguird creciendo ano a
ano. Asilo indica el guardia civil
en excedencia Andrés Soriano,
que durante 12 afios desempeno
funciones de analista en ciberin-
teligencia y ciberterrorismo. Aho-

ra es director del departamento
de Ciberseguridad (Ciso) de Uni-
versae, donde forma a profesio-
nales de alto nivel para dirigir de-
partamentos de ciberseguridad.
—¢A qué se debe este incremen-
to de ciberataques y quiénes es-
tan detras?

—La sociedad digital e interconec-
tada en la que nos encontramos
inmersos hoy en dia nos aporta
innumerables beneficios, tanto a
nivel social, ciudadano, como cor-
porativo. Sin embargo, este cam-
bio de paradigma en los modelos
de produccion y desarrollo no esta
exento de riesgos. Y por ello, los
ciberdelincuentes se han consti-
tuido en verdaderas células del
crimen organizado, con millones
de ddlares en investigacion y de-
sarrollo en el andlisis de vulnera-
bilidades, captacion de datos em-
presariales y herramientas con
las que explotar tales vulnerabili-
dades. Todo ello, ha supuesto que
en los ultimos anos la industria
del cibercrimen ocasione en tor-
no a 260 millones de ddlares en
pérdidas a nivel mundial. Y por
supuesto, en Espana no somos
ajenos a este fendomeno, pues el
informe sobre la cibercriminali-
dad refleja como los ciberdelitos
han crecido en los tltimos anos
un 89%. Y en este ano 2023, se
espera que estas cifras sigan au-
mentando. Ejemplo de ello son
los ciberataques a infraestructu-
ras criticas espanolas, como los
sufridos durante estos anos al Mi-
nisterio de Hacienda, al Consejo
Superior de Investigaciones Cien-
tificas, o esta misma semana en
el Hospital Clinic de Barcelona.
—¢Por qué la Region de Murcia

Andrés Soriano en el laboratorio de ciberseguridad de Universae.

INCREMENTO DE ATAQUES

«Los ciberdelitos
han crecido en los
ultimos afos un
89%.Y en 2023 se
espera que las cifras
sigan aumentando»

PROTECCION EN EMPRESAS

«La seguridad total
no existe. Sin
embargo, debemos
mitigar los riesgos»

es la comunidad que mas cibe-
rataques sufre?

—El estudio sobre el balance de la
criminalidad, evidencia como el
cibercrimen ha aumentado de for-
ma significativa en todo el paisy
la Regidén se erige como una de
las comunidades como mayor nu-
mero de denuncias, sobre todo
por fraudes electrénicos, y en ello

influye las compras por internet.
Tenemos que sumarle que esta-
mos en una comunidad turistica
y costera, lo que favorece la proli-
feracion de estafas vacacionales.
También podemos destacar el
gran impulso que la Region esta
haciendo en favor de nuevas mo-
dalidades laborales como el tele-
trabajo. Que si bien tiene innu-
merables beneficios, es cierto que
los trabajadores deben tener con-
cienciacion en ciberseguridad
junto a formas de comunicacion
seguras, por ejemplo a través de
servicios de VPN con sus respec-
tivas empresas.

—¢Estan adecuadamente prote-
gidos nuestros datos?

—La experiencia que nos aportan
estos ciberincidentes nos reve-
lan que todavia no estamos en el
nivel de seguridad que se debe-
ria exigir por parte de los ciuda-
danos, pues no es de recibo que se
mantengan dispositivos obsole-
tos, con softwares desactualiza-
dos, y algunos de ellos ya sin ni
siquiera soporte técnico de sus
desarrolladores. Por su parte, las
empresas y organismos estan rea-

Viernes 10.03.23
LA VERDAD

lizando esfuerzos importantes
con los que poder mitigar a estas
organizaciones de cibercrimina-
les. Existe ciertas practicas que
deben incluirse en cualquier plan
director de seguridad de una em-
presa, como la concienciacion y
formacion de los empleados, pues
el eslabon mas débil de la cade-
na siempre es el factor humano;
también se deberia implemen-
tar medidas de ciberinteligencia
y monitorizar este tipo de grupos
criminales y tipologias de ata-
ques. Y pese a todo ello, hay que
indicar que la seguridad total no
existe.

—¢Qué ciberdelitos son los mas
frecuentes?

—Los podriamos clasificar en dos
ambitos. Por un lado, los ciber-
delitos orientados al fraude de
ciudadanos y empresas. El mas
frecuente sigue siendo el
‘phishing’ (envio de correos elec-
tronicos que suplantan la iden-
tidad de companias u organis-
mos publicos y solicitan informa-
cion personal y bancaria al usua-
rio). Por otro lado, nos encontra-
rfamos otro tipo de ciberataques
mucho méas complejos y especi-
ficos, como son los orquestados
por Amenazas Avanzadas Persis-
tentes (APT), que son organiza-
ciones de cibercriminales ampa-
radas bajo alguin Estado, Gobier-
no o Servicio de Inteligencia, cuya
misién es mermar las infraes-
tructuras criticas o el normal fun-
cionamiento de los servicios de
un pais ajeno a sus intereses ideo-
légicos, como por ejemplo pro-
venientes de China, Rusia, Corea,
Iran, etc...

—¢Cuales son los principales de-
safios a los que se enfrenta la so-
ciedad en un mundo cada vez
mas digitalizado?

—Sin duda alguna la proteccion
de los datos que entregamos a los
distintos proveedores de servi-
cios de internet, desde las conoci-
das redes sociales hasta las apli-
caciones moéviles més diversas.
Los datos son oro, con ello pode-
mos tener una mejor experiencia
en internet, donde nos pueda ofre-
cer contenidos realizados espe-
cificamente para nosotros. Pero,
por otra parte, la securizacion de
esos datos es una parte funda-
mental que a veces falla, y cuan-
do esto ocurre, nuestros datos es-
tan expuestos a cualquiera. Por
eso el principal reto sera defen-
der y anonimizar esos datos.

La Comunidad repele cada mes mas de 60
ciberataques, el doble que antes de la pandemia

RAUL SANCHEZ

MURCIA. El ciberataque que sufrio
el Hospital Clinico de Barcelona,
procedente del extranjero y que
obligd a anular hasta 3.000 visitas,
ha puesto de relieve de nuevo la
importancia de salvaguardar los
sistemas informaticos contra la ci-
bercriminalidad, cada vez mas in-

novadora. Ante este tipo de ata-
ques, la Region de Murcia cuenta
con una estrategia de cibersegu-
ridad que hasta el momento ha im-
pedido con éxito numerosas em-
bestidas de los ‘crackers’. La Co-
munidad repelié hasta 66 ataques
en el ultimo mes, el doble de lo que
se recibia antes de la pandemia,
segtin datos de la Direccién Gene-

ral de Informatica y Transforma-
cion del Gobierno regional.

«La situacién que vivimos to-
das las administraciones publi-
cas, pero también las empresas
privadas es de guerra cibernéti-
ca, estamos en guerra», sefiala Ja-
vier Martinez, director del orga-
nismo de la Regién encargado de
rechazar cualquier intento de de-

sestabilizacion del sistema o robo
de informacién. «Estamos reci-
biendo ataques de manera cons-
tante, unos mas leves y otros mas
criticos», prosigue el informatico.

Para afrontar esta problema-
tica, la Comunidad colabora de
manera permanente con el Cen-
tro Criptolégico Nacional (CCN-
CERT), dependiente del Centro
Nacional de Inteligencia (CNI).
«Trabajamos de manera conjun-
tay a diario», subraya el maximo
responsable de informatica de la
Region. Los ciberataques se han
duplicado tras la pandemia y, so-

bre todo, por la guerra de Ucra-
nia, pasando de los 30 alos 60 al
mes. Para darle una mayor con-
sistencia a la digitalizacion, el Go-
bierno presentara en breve la
Agencia de Transformacién Di-
gital que se cred en noviembre.
«Es la primera agencia a nivel
regional que tiene todas las com-
petencias en materia de digitali-
zacion, informatica, telecomuni-
caciones y ciberseguridad», ase-
gura Martinez, quien advierte que
«la eliminacion del riesgo de ata-
ques cibernéticos al cien por cien
lamentablemente no existe».



