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MEJORAREN CIBERSEGURIDAD CON

MAS FORMACION ESPECIALIZADA

Espana padece una preocupante escasez de talento en este ambito, en el quela

oferta educativa es todavialimitada y suele ir a rebufo de los cambios tecnologicos

SILVIA FERNANDEZ Y JAIME VICIOSO
Espaiia registro el afio pasado un 89%
mas de ciberataques. Por si eso fuera
poco, se estima que hay un déficit de
talento en esta area de mas de 61.000
profesionales. La necesidad de revertir
estas cifras esta haciendo que, poco a
poco, la ciberseguridad empiece a
ocupar un lugar predominante dentro
de la formacion de posgrado mas es-
pecializada. Pero la realidad también
es que la escasez de estos especialis-
tas contintia siendo preocupante.

El Instituto Nacional de Ciberse-
guridad (Incibe), en su informe And-
lisis y diagndstico del talento en Ciber-
seguridad en Espafia, estima que
para 2024 sera necesario cubrir mas
de 83.000 puestos de trabajo en este
terreno. Y es que practicamente el
90% de las empresas espafiolas ca-
rece de un profesional especiali-
zado, algo que inquieta especial-
mente cuando asistimos a episodios
como el reciente ciberataque al Hos-
pital Clinic de Barcelona.

«El creciente numero de ataques ci-
bernéticos, la interconexion de infraes-
tructuras criticas, las pérdidas millona-
rias a causa de las brechas de seguridad
o la creciente conciencia (de empresas
y organizaciones) sobre la importancia
dela ciberseguridad han contribuido al
aumento de lademanda de profesiona-
les en este ambitox, explica el chiefInfor-
mation Security Officer de Universae, An-
drés Soriano. Pero, por supuesto, los
dos principales impulsores de la forma-
cion especializada en ciberseguridad
en Espafia han sido, y contintian sién-
dolo, el pleno empleo y la elevada cuan-
tia de los sueldos en este ambito.

«La formacion especializada, tanto
desde el sector privado como desde el
publico, es fundamental para hacer fren-
te ala demanda de profesionales tecno-
légicosy, explican desde Cipher, el area
de ciberseguridad de Prosegur. La nece-
sidad de abastecer el mercado laboral
de este cotizado talento también hace
que, en algunos casos, el mundo educa-
tivo colabore con el empresarial en el di-
sefio y desarrollo de los programas for-
mativos. La Universidad Nacional de
Educacion a Distancia (Uned), por ejem-
plo, tiene un master de Formacién Per-
manente en Ciberseguridad Aplicada
que es impartido por profesores del pro-
pio centro, de instituciones externas co-
mo la Guardia Civil y de diferentes em-
presas del sector dela ciberseguridad.

Otro ejemplo de colaboracién es el
que protagonizan ENAE Business
School y Legitec, que imparten varios
programas sobre ciberseguridad en el
ambito de la formacion in company. «Lo
hacemos en dos ambitos: conciencia-
cion en ciberseguridad y proteccion de
datos para usuarios; y formacion en ci-
berseguridad y hacking», detallan.

También la Universidad CEU San Pa-
blo oferta un master de Formacién Per-

manente en Ciberseguridad. Su direc-
tor, Isaac Gutiérrez, reconoce que la de-
manda de expertos avanza mas rapido
de lo que la formacion es capaz de
abastecer, y ademas no existe un ali-
neamiento entre las necesidades rea-
les de la industria y la oferta educativa.
Y afiade: «Este es uno de los motivos
por los que cada vez mds empresas in-
cluyen programas internos de forma-
cion en ciberseguridad, de forma que
puedan ir incorporando los perfiles
que reclaman y seguir su especializa-
cion dentro de la compariia.

En el caso del CEU,en la actualidad
ofrece varios estudios en forma de semi-
narios o cursos, como los diplomas uni-
versitarios de expertos en Ciberseguri-
dad de Proteccion y Defensa (Blue
Team), en Gestion de la Ciberseguridad
(White Team) y en Ciberseguridad Ofen-
siva (Red Team). Tras este ultimo, el
alumno esta preparado para obtener la
certificacion CEH (Certified Ethical
Hacker), reconocida a nivel mundial.

Del mismo modo, Universae cuenta
con un master propio en Gestion Estra-
tégica de la Ciberseguridad, asi como
con otro titulo oficial de formacion pro-
fesional destinado a formar a todos
aquellos alumnos interesados en iniciar
su carrera en alguna de las areas que
componenlaciberseguridad. Y este cen-
tro también oferta un curso de especiali-
zacion en Ciberseguridad en Entornos
delas Tecnologias de la Informacién.

Lo cierto es que, fuera de los maste-
res, este tipo de titulaciones no regladas
despiertan un enorme interés entre los
estudiantes. Ejemplo de ello son las for-
maciones de este tipo impartidas por el
Incibe, que «no para de recibir encargos
internacionalesy, tal como destacan
desde ENAE. En esta escuela, asociada
ala Universidad de Murcia, destacan
que hay cursos como CiberWall, ofreci-
do de forma gratuita por la Policia Na-
cional, alos que el afio pasado se apun-
taron mas de 40.000 personas en todo
el mundo. «La formacion reglada no es
tan demandada, pero si las certificacio-
nes personales que se obtienen tras esa
formacién», reconocen.

IMPACTO LEGAL

Aunque podria parecer que la ciberse-
guridad esta reservada a perfiles profe-
sionales muy tecnolégicos, lo cierto es
que esta amenaza tiene implicaciones
detodotipo. Y unadelas mas evidentes
eslalegal, razén por la que los progra-
mas educativos relacionados con el De-
recho han empezado a adaptarse a un
contexto de incesante actividad delicti-
vaen el ambito cibernético.

Esto implica no solo una aproxima-
cién diferente a las materias, sino tam-
bién un cambio de criterio ala hora de
seleccionar al personal docente. «Po-
tenciamos la necesidad del constante
didlogo entre juristas y técnicos, afir-
ma José Luis Pifiar, catedratico en Dere-
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cho Administrativo y director del titulo
propio en Derecho Digital e Innovacion
Tecnoldgica del CEU. Por eso, afiade es-
te experto, «optamos por profesores
que salen del ambito legal para las asig-
naturas mas técnicas», mientras que
«los que ya formaban parte del claustro
han tenido que documentarse exhaus-
tivamente y replantear sus métodos».

El objetivo es acercar alos alumnos a
una realidad en la que se suceden nue-
vas disrupciones tecnoldgicas como,
durante los ultimos tiempos, la inteli-
gencia artificial. Eso si, para conocer los
problemas legales que pueden generar
estas herramientas es necesario pro-
fundizar al maximo sobre las mismas.
Y uno de los aspectos mas importantes
es el grado de maduracion de cada una
de ellas: «<Hay tecnologias mas madu-
ras, como las de generacién de automa-
tismos, en las que los estandares de ci-
berseguridad son mas efectivos y cum-
plen con regulaciones. Pero hay otras,
como las de inteligencia artificial gene-
rativa, en las que se dan fallos deriva-
dos del uso o0 hay lagunas normativasy,
explica Miguel Gonzalez Inés, profesor
del Master en Legaltech de la Universi-
dad Internacional de La Rioja (Unir).

Existen lagunas normativas, pero
también formativas. Y 1a causa principal
no es otra que ladenominada Ley de
Martec. Segun esta teoria, la tecnologia
evoluciona a una velocidad exponen-
cial, mientras que la formacion marcha
arebufo de esas nuevas disrupciones.
No obstante, resulta evidente que, poco
apoco, se estan introduciendo impor-
tantes cambios, ya sea adaptando los
contenidos de las titulaciones clasicas o
creando otras nuevas mas especificas.

Tal como apunta Carmen Florit, doc-
tora en Derecho Civil y profesora de De-
recho de la Universidad Europea, «exis-
ten cada vez mas masteres especializa-
dosy optativas en los grados de Dere-
cho que tratan estos asuntos». En este
sentido, matiza, aunque son temas que
«no estan incluidos enlos programas de
las asignaturas generales ni contempla-
dos por el Ministerio de Educacion, los
docentes los tenemos en cuenta ala ho-
ra de impartir las materias».

PROGRAMAS PARA EMPRESAS

La necesidad de actualizar los conoci-
mientos para adaptarse a los avances
tecnoldgicos y los nuevos retos en ma-
teria de ciberseguridad también es muy
palpable en la actividad juridica profe-
sional. Los perfiles que ya trabajaban
en este sector (en despachos de aboga-
dos, administraciones publicas o cual-
quier otra empresa relacionada) se han
visto obligados a interiorizar unas com-
petencias tecnoldgicas minimas para
transitar estos nuevos tiempos.

Para dar respuesta a esas nuevas ne-
cesidades formativas, escuelas como
Sagardoy Business & Law School han
lanzado programas de formacion in
company enfocados a las organizacio-
nes del sector. «La incertidumbre, los
cambios legislativos y el nuevo entorno
de trabajo han conllevado un incre-
mento en el interés de los profesionales
por mantenerse actualizados», comen-
ta Vanessa Izquierdo, directora del cen-
tro. «Esto explica que tengamos una de-
manda tan alta de este tipo de forma-
ciony. A través de estos titulos, subraya
Izquierdo, se aportan a los alumnos
«soluciones, herramientas y conoci-
mientos para que puedan operar efi-
cazmente en su entorno laboral».



